ICT-ontzorger voor het MKB

Ransomware, wat is het?

Beste &lt;&lt;First Name>>, je hoort het de laatste tijd vast al vaker in het

nieuws: Ransomware
Maar wat is het eigenlijk? Je herkent waarschijnlijk het Engelse woord 'ransom’,

wat 'losgeld' betekent.
Cybercriminelen proberen al jouw bestanden te gijzelen. Ze zorgen er voor dat

jij niet meer bij je bestanden kunt, terwijl je ze nog wel ziet staan. De bestanden
zijn versleuteld. En zonder de sleutel van de cybercriminelen te kopen (lees:
losgeld), kun jij je bestanden nooit meer openen. Je bent je bestanden 'kwijt'.



Hoe loop je ransomware op?

De meeste ransomware wordt verspreid per e-mail. De afzender lijkt een
legitieme afzender te zijn en stuurt je een bijlage of een link. Zodra je de bijlage
of de link opent, installeert zich een programmaatje waarmee al je bestanden
direct worden gegijzeld (versleuteld).

Wat kun je doen tegen

ransomware?

Er zijn een heel aantal zaken die je kunt/moet doen om te voorkomen dat je
met ransomware te maken krijgt:



Zorg voor een up-to-date besturingssysteem
o Installeer zo snel mogelijk alle Windows of macOS updates

Zorg er voor dat je altijd de laatste versie van je programma's gebruikt

Zorg er voor dat je phishing e-mails herkent (lees hier hoe)

Zorg voor een goed en up-to-date antivirus programma

Zorg voor goede back-ups van je bestanden

Key-IT security abonnement

Key-IT to the rescue!
In samenwerking met Heimdal Security biedt Key-IT een security abonnement
aan. Dit abonnement ontzorgt je door:

¢ het detecteren en stoppen van ransomware

het beschermen tegen virussen

het voorkomen van internetverkeer naar cybercriminelen
automatische installaties van updates

het goed inregelen van je back-ups

HEIMDAL"

SECURITY

Vertel mij meer over het abonnement


https://www.digitaltrustcenter.nl/informatie-advies/phishing/hoe-herken-ik-een-phishing-e-mail
https://heimdalsecurity.com/
https://key-it.nl/security-abonnement
https://key-it.nl/security-abonnement
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Hulp op afstand

Met enige regelmaat worden we benaderd met de vraag of we 'direct' kunnen
meekijken, omdat er ICT dingen onduidelijk zijn of omdat er mogelijk problemen
zijn. In de meeste gevallen vragen wij je dan om via https://key-it.nl/support een
programmaatje te downloaden en uit te voeren, zodat we met je kunnen

meekijken.

Dit programma heet AnyDesk. Via dit programma kunnen wij, na jouw
toestemming, tijdelijk zien wat er op je scherm staat en kunnen we op afstand
jouw muis en toetsenbord bedienen. Super handig! Op deze manier hoeven we
niet eerst op locatie te komen en ben je verzekerd van snelle hulp, op afstand.
Mocht je hierna opnieuw hulp nodig hebben, dan dien je opnieuw toestemming
te geven.

Heb je hulp van ons nodig? Download dan het programma van onze website en
neem contact met ons op.

Download AnyDesk hier (kies Windows of macOS)



https://key-it.nl/support
https://anydesk.com/nl
https://key-it.nl/support
https://key-it.nl/contact
https://key-it.nl/security-abonnement
https://key-it.nl/support

Je eigen zakelijke e-mailadres

We zien het nog regelmatig, een professioneel bedrijf gebruikt een e-mailadres
eindigend op @hotmail.com, @gmail.com of @ziggo.nl.

Bij een professioneel bedrijf hoort een professioneel e-mailadres. Want zeg nou
zelf: contact@houthandelbedrijf.nl ziet er toch veel beter uit dan
houthandelbedrijff@gmail.com?

Ben of ken jij nou een bedrijf wat wel zo'n mooi zakelijk e-mailadres kan
gebruiken? Laat het ons dan weten. Afhankelijk van je wensen heb je bij ons al
een e-mailadres als info@jouwbedrijf.nl vanaf € 1 per maand!

Ik wil graag een zakelijk e-mailadres

Mocht je deze nieuwsbrief willen bewaren?
Download hem dan op key-it.nl/nieuwsbrief

O® @

Grow your business with mailchimp



https://key-it.nl/nieuwsbrief
https://www.facebook.com/KeyITNL
https://twitter.com/KeyITNL
https://www.linkedin.com/company/key-itnl
https://key-it.nl/
mailto:info@key-it.nl
https://key-it.us6.list-manage.com/profile?u=b619fde3db57c9adfdd4348ea&id=0f2a295af6&e=[UNIQID]&c=62e9525091
https://key-it.us6.list-manage.com/unsubscribe?u=b619fde3db57c9adfdd4348ea&id=0f2a295af6&e=[UNIQID]&c=62e9525091
http://www.mailchimp.com/email-referral/?utm_source=freemium_newsletter&utm_medium=email&utm_campaign=referral_marketing&aid=b619fde3db57c9adfdd4348ea&afl=1
mailto:info@key-it.nl?subject=Ik%20wil%20graag%20een%20zakelijk%20e-mailadres&body=Ik%20wil%20graag%20een%20zakelijk%20e-mailadres.%20Kunnen%20jullie%20mij%20hierbij%20helpen%3F

